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For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
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beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutséttningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska gdras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkréva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument

Planerande
styrande dokument

Reglerande
styrande dokument

Forvaltningen for funktionsstdds anvisning for behorighetstilldelning och atkomstkontroll

2 (19)



Dokumentnamn: Férvaltningen for funktionsstéds anvisning for behérighetstilldelning och atkomstkontroll

Beslutad av: Galler for: Diarienummer: Datum och paragraf for
AC Kvalitet och styrning Forvaltningen for beslutet:

funktionsstod
Dokumentsort: Giltighetstid: Senast reviderad: Dokumentansvarig:
Anvisning Tills vidare 2025-05-09 Utvecklingsledare

informationssakerhet/dataskydd

Bilagor:
Checklista chef behorighetstilldelning och atkomstkontroll

Innehall

L] L= o 14T o T 4
Syftet med denna anvisning..............uceeiiiiiiiic 4
Vem omfattas av anViSNiNGEN ...........uuuuuiiiiiiiiiiiiiiiiii e 4
= (o | 1 T S 4

RAttSlIg reglering .....ooovvvviiiiiiii 5
Skyddade personUPPGIftEr.......u.ci i 6
Ledningssystem for systematiskt kvalitetsarbete ............ccccooooeviiiieen. 6
Koppling till andra styrande dokument ............ccooooiii i, 7
OFAlISTA ..o 8

ANVISNING ..o 9

Villkor for behdrighetstilldelNing ..............ueeeiiiiiiiiiieeees 9
Behovs- 0Ch riskanalys ..............uuuiiiiiiiiiiiiiiiiiiiiii s 10
ANSVAr OCH TOHIET ... e 11
Systemagaren/IT-leverantoren .............cccccouuiiiiiiiiiis 11
PrOCESSAQAIE ... e 12
Behdrighetsbestallare (féljer verksamhetsansvaret) ............ccooevvviieennn. 13
Behorighetsadministration ..................euuiiiiiiiiiiiiiiiiiiiies 13
Behdrighetskontrollant.................i e 14
ANVANAAIE....cooiiiiiiiii 14
Behdrighets- och atkomstkontroller.............ooooiiiiii 14
Rutin for behdrighets- och atkomstkontroller i IT-system ..., 15
Ansvar for att genomféra kontroller och atgarda avvikelser/incidenter........ 17
Olovlig tillgang till UPPGIftEr .....cevieeeiiiee e 18

Forvaltningen for funktionsstdds anvisning for behorighetstilldelning och atkomstkontroll 3(19)



Inledning

Syftet med denna anvisning

Omrédet behorighetstilldelning och dtkomstkontroll regleras av ett flertal lagar,
forordningar och styrdokument. Anvisningen syftar till att ge en samlad bild av det som
reglerar omradet, beskriva ansvar och roller samt vara ett stod for de som ska ta fram
liknande rutiner for olika IT-stod.

Anvisningen omfattar ldgsta niva avseende:

- villkor for tilldelning av behorigheter till IT-system och lagringsytor som
hanterar personuppgifter eller annan virdefull information och

- kontroller av tilldelade behorigheter och atkomst till personuppgifter eller annan
skyddsvird information i IT-system och lagringsytor.

Malséttningen &r att nd hog kvalitet och effektivitet genom att var information hanteras pa
ett korrekt sitt av medarbetare, processer och teknik. Ett andamélsenligt skydd av
information som vérnar om enskildas integritet bevarar fortroende och mdjliggor en
hallbar digitalisering.

Anvisningen utgar fran Goteborgs Stads riktlinje for informationssékerhet.
Informationssystem anvénds i anvisningen synonymt med [T-system.

Anvisningen ersitter Generell rutin for IT-behorigheter inom FFS, Rutin for
behorighetskontroller samt Rutin for felaktig anvindning av behorigheter.

Vem omfattas av anvisningen

Denna anvisning géller for samtliga medarbetare inom forvaltningen for funktionsstod.

Bakgrund

Néamnden for funktionsstdd ar bade personuppgiftsansvarig och informationsdgare. Som
personuppgiftsansvarig ansvarar ndmnden for att behandling av personuppgifter sker i
enlighet med géllande lagar och regler.

Som informationségare har ndmnden en skyldighet att skydda informationen 1
verksamheten s& det enbart dr de som &r behoriga som fér ta del av den
(konfidentialitet), att det gér att lita pa att den dr korrekt och inte har blivit forstord eller
borttagen (riktighet) och att den alltid finns tillgédnglig nédr den behovs (tillganglighet).

I ansvaret ingar att infora sdkerhetstekniska dtgérder och 16sningar, men dven
organisatoriska atgirder. Med organisatoriska édtgérder avses bland annat styrande
dokument for verksamhetens behandling av personuppgifter. Styrningen av behorigheter
och atkomst till personuppgifter dr en grundlaggande sékerhetsatgérd.

Behorighetsstyrningen sikerstéller att medarbetare endast har tillgang till de uppgifter
som de behover for att utfora sitt arbete och att obehdriga inte far atkomst. Finns det
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manga anvéndare, stora volymer med personuppgifter, kidnslig information eller
integritetskénsliga personuppgifter 1 ett system sa 0kar kraven pé adekvat
behorighetsstyrning.

Rattslig reglering

Behdrigheter till forvaltningens IT-system eller lagringsytor som innehaller
personuppgifter regleras av ett flertal lagar och forordningar. En av de grundlaggande
principerna i artikel 5 i EU:s dataskyddsforordning' anger att personuppgiftsansvariga ska
sakerstélla lamplig sdkerhet for personuppgifterna. Det omfattar skydd mot obehérig eller
otillaten behandling. For att skydda uppgifter frdn obehdrig dtkomst, fran sévél egna
medarbetare som externa parter, kravs ett systematiskt arbetssitt och att verksamheterna
vidtar sikerhetsatgérder.

Det ar viktigt att veta vilken lagstiftning som géller for att vad man far/ska gora. Utdover
EU:s dataskyddsforordning och dataskyddslagen? finns det andra lagbestimmelser som
reglerar anvindningen/hanteringen av uppgifter om enskilda inom IT-systemen. For
nimndens verksamhetsomrade finns det reglerat i savél socialtjanstlagen (2001:453),
forkortad SoL som lagen (1993:387) om stdd och service till vissa funktionshindrade,
forkortad LSS, att handlingar som ror enskildas personliga forhallanden ska forvaras sé
att obehoriga inte fér tillgéng till dem. Bestimmelserna innebér att obehdriga inte ska fa
tillgang till integritetskénslig information och att en anstélld inte ska ges dtkomst till
information i vidare omfattning dn vad den anstillde behover for sitt arbete.

Behandlingen av personuppgifter ar dven reglerat i lag (2001:454) om behandling av
personuppgifter inom socialtjénsten, forkortad SolPuL och i forordning (2001:637) om
behandling av personuppgifter inom socialtjansten, forkortad SoLPuF. Enligt 10 §
SoLPuL ska den personuppgiftsansvarige bestimma villkor for tilldelning av atkomst till
uppgifter som fors helt eller delvis automatiserat, skapa forutsittningar for kontroll av
atkomst till sadana uppgifter och kontrollera obehdrig atkomst systematiserat och
aterkommande. Det innebdr att:

* det ska finnas villkor for tilldelning av behdrighet for atkomst
» all tkomst till uppgifter om enskilda ska dokumenteras och ska kunna kontrolleras
* systematiska och aterkommande kontroller ska genomforas

* behorigheten ska begréansas till det som var och en behdver for att kunna fullgora sina
arbetsuppgifter inom socialtjansten.

SoLPuL syftar till att den verksamhetsansvarige ska gora aktiva och individuella
behorighetstilldelningar utifran analyser av vilken information olika personalkategorier
och olika verksamheter behover (behovsanalys). Anviandarna behover tilldelas rétt
behorigheter, det vill séga tillracklig behorighet, for att kunna utfora sina arbetsuppgifter
pa ett sikert sétt utan att behorigheten blir mer omfattande 4n vad som behovs.

"Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG (dataskyddsforordningen).

2 Lag (2018:218) med kompletterande bestéimmelser till EU:s dataskyddsforordning
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Oavsett om SoLPuL eller SoLPuF ar tillampliga ska personuppgiftsbehandlingen folja de
grundldggande principerna och kraven i dataskyddsforordningen. Det innebér bland annat
att se till att behandlingen har en réttslig grund och att informera de registrerade om hur
deras personuppgifter hanteras.

All behandling av personuppgifter ska ske utifran sex grundldggande principer. Det
innebdr till exempel att uppgifter ska behandlas pa ett sitt som sékerstéller lamplig
sdkerhet for personuppgifterna, inbegripet skydd mot obehorig eller otilldten behandling
och mot forlust, forstoring eller skada genom olyckshéndelse, med anvindning av
lampliga tekniska eller organisatoriska atgérder (integritet och konfidentialitet).
Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt i forhéllande till den
enskilde.

Skyddade personuppgifter

Skyddade personuppgifter dr bendmningen for skyddsatgéirderna fingerade
personuppgifter, skyddad folkbokforing och sekretessmarkering. Gemensamt for
skyddsétgirderna &r att den enskilde lever med nagon form av hotbild och att skyddet ska
forhindra att uppgifter om den enskilde sprids. For verksamheter som hanterar skyddade
personuppgifter stills krav pa sirskilda rutiner i enlighet med sekretessbestimmelser i
Offentlighets- och sekretesslagen (2009:400), OSL.

For att minska risken for spridning och att skyddade personuppgifter rojs ska
behorighetstilldelningen i system som hanterar sadana uppgifter ske restriktivt. Detta da
risken for rojning minskar om farre personer kan ta del av uppgifterna.

Hanteringen av skyddade personuppgifter ska loggas i respektive system. Detta mojliggor
atkomstkontroll och sékerstéller att verksamheten kan spara vem som tagit del av
skyddade personuppgifter.

Ledningssystem for systematiskt kvalitetsarbete

Enligt Socialstyrelsens foreskrifter och allmédnna rdd om ledningssystem for systematiskt
kvalitetsarbete (SOSFS 2011:9) sé innebér kvalitet:

“att en verksamhet uppfyller de krav och mal som giller for verksamheten enligt lagar
och andra foreskrifter om hdlso-och sjukvdrd, socialtjdnst och stéd och service till vissa
Sfunktionshindrade och beslut som har med stod av sadana forskrifter”.

Lagstiftningen anger exempelvis att obehdriga inte ska fa tillgang till integritetskénslig
information och att en anstilld inte ska ges atkomst till personakter med mera i vidare
omfattning &n vad hon eller han behover for sitt arbete. Det géller savél fysiskt
personakter som digitala. Om verksamheterna inte foljer lagstiftningen sa betyder det att
det finns brister i kvalitet som ocksa maste atgédrdas och f6ljas upp.

Systematiskt forbéttringsarbete

Risker

Om det finns risk for att héndelser skulle kunna intréffa som medfor brister i
verksamhetens kvalitet s& ska riskerna bedomas och dtgérdas. Det avser dven risker for att
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medarbetare exempelvis gar in och dokumenterar i fel journal eller om obehdriga far
tillgang till uppgifter som ror enskildas personliga forhéllande.

Egenkontroll

Genom egenkontroller genomfor verksamheterna en systematisk uppfoljning och
utvirdering av den egna verksamheten samt kontroll av att verksamheten bedrivs i
enlighet med de processer och rutiner som finns i ledningssystemet. Egenkontrollen gors
med den frekvens och omfattning som krévs for att sdkra verksamhetens kvalitet.
Atkomstkontroller kan Aven vara en del av beslutad egenkontroll.

Avvikelser

Alla som arbetar inom socialtjinsten har en skyldighet att rapportera avvikelser>.
Avvikelsehantering* omfattar dven att rapportera brister i sekretess som kan uppstd om en
medarbetare skickar post (digital som analog) till fel person, om en medarbetare
obehdrigt tar del av uppgifter eller har en for vid/felaktig behorighet. Det kan vidare vara
avvikelser kopplat till brister i dokumentation som till exempel att en medarbetare
dokumenterar i fel journal. Obehdrig tillgang, att en medarbetare skriver i fel journal eller
att ett brev skickas till fel mottagare kan med andra ord vara bade en avvikelse och en
personuppgiftsincident.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna anvisning

Sakerhetspolicy for Goteborgs Stad Riktlinjen konkretiserar sikerhetspolicyn
och anvisningen konkretiserar delar av

Goteborgs Stads riktlinje for riktlinjen.

informationssédkerhet

Goteborgs Stads riktlinje for styrning, Riktlinjen beskriver vissa nimnders

samordning och finansiering av digital ansvar som leverantor for

utveckling och forvaltning stadengemensamma digitala tjanster och

samordning av nationella digitala tjdnster
och standarder.

Goteborgs Stads regel for IT-anvéndare Under 2024 aterremitterades reviderat
styrdokumentet for att ytterligare utredas.

3 Hindelse som medfort eller som hade kunnat medfora ndgot odnskat. En avvikelse &r antingen en
negativ hindelse eller ett tillbud (Socialstyrelsens termbank).

4 Identifiera och rapportera avvikelser, kartligga och dtgirda orsakerna, dokumentera detta samt
beddma atgérdernas effekt och sammanstilla och aterfora resultaten (Socialstyrelsens termbank).
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Ordlista

Begrepp Definition

Autentisering Verifiering av att en anvindare 4r den person den pastar sig vara.

Behorighet Tilldelade réttigheter att anvidnda en informationstillgdng pa ett specifikt
séatt.

Behorighetshantering Arbete med att sikerstilla att endast behoriga anvéndare och
informationssystem har &tkomst till IT-miljon. Behorighetshanteringen
ska utformas pé ett sddant sétt att varje digital identitet inte har mer
atkomst till information och informationssystem &n vad den behover
(MSBd).

Behorighetskontroll Kontroll for att sékerstélla att det endast &r de personer som ska ha
(réttighet) tillgdng, som har det (MSB).

Fysiskt skydd Sakerhetsatgarder relaterade till skydd av personer, lokaler och utrustning
av betydelse for informationssékerheten.

Hot Négot som orsakar, eller bidrar till att orsaka, att en oonskad handelse
intraffar.

Incident En intrdffad oonskad héndelse.

Information Innebord av data. I strikt mening &r det skillnad mellan data och

information. Data blir information nér ndgon har tolkat innebérden av
den. Vid till exempel 6verforing mellan datorer och lagring i datorminnen
ar det data, inte information, som hanteras (MSB).

Informationssystem/IT-

System for att samla in, lagra, bearbeta och distribuera information for ett

system givet andamal (MSB). Innefattar savil ett systems tekniska utrustning
som dess ménskliga aktiviteter och rutiner.
Informationsidgare Den ndmnd/styrelse som ansvarar for den information som skapas och

hanteras. Ansvaret for informationen och dess sdkerhet foljer med
ansvaret for verksamheten.

IT-sdkerhet

Del av informationssikerhet som dr avgrinsad till IT-resurser.

Risk En mgjlig oonskad héndelse.

Sparbarhet Mojlighet att kunna hérleda utforda aktiviteter i systemet till en
identifierad anvéndare.

Systemégare Den som har ett dverordnat ansvar for administration, drift och sékerhet
for ett system. Ett system kan innehélla information som tillhor en eller
flera informationségare.

Sarbarhet Brist i skyddet av en tillgang eller av en sékerhetsatgérd som kan utnyttjas
av ett eller flera hot (MSB).

Atkomst Interaktion mellan en anvindare och en resurs som resulterar i dverforing
av information dem emellan eller utnyttjande av resurser (MSB).

Atkomstkontroll Inbegriper sddana funktioner som syftar till att reglera och kontrollera en

anvandares atkomst till information och resurser. Detta avser sdledes bade
behorighetsstyrning (tilldelning, aterkallande och hantering av
behorigheter och motsvarande) samt uppfoljning av atkomst till
information och resurser, till exempel genom loggar och andra
hjdlpmedel. (SOU 2024:18°)

5 Kélla: Myndigheten for samhillsskydd och beredskap (MSB)
% Nya regler om cybersikerhet. Statens offentliga utredningar.
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Anvisning

Det ar skillnad pé behorighet och dtkomst. Den som har teknisk mdjlighet, det vill séga
atkomst att kunna titta pa en uppgift, dr per automatik inte behorig att ta del av uppgiften.

Inom socialtjansten paverkar den inre sekretessen hur medarbetare far ta del av uppgifter
om enskilda inom sin forvaltning. Den inre sekretessen utgér fran att medarbetare endast
far ta del av uppgifter i den utstrackning som behdvs for att medarbetaren ska kunna
utfora sina arbetsuppgifter. Det &r med andra ord endast den personal som behover
uppgifterna i sitt arbete som far ta del av dem’.

En kontroll av behorighet innebér dven en kontroll av atkomst och dérfor kan i vissa fall
bada begreppen forekomma.

Villkor for behorighetstilldelning

Nedan anges ligsta niva avseende villkoren for behorighetstilldelning, tekniska och
organisatoriska sékerhetsatgérder. For vissa roller finns det i denna anvisning ytterligare
uppstillda villkor som maste sékerstéllas, 14s mer under rubriken ansvar och roller.

Atkomst och behérigheter

e Atkomst och behérighet till information ska ges restriktivt utifrin arbetsuppgifter
och organisatorisk tillhorighet. Det &r inte tillatet att ge personal inom
socialtjansten tillgang till all information i IT-system utan behorigheten ska
baseras pa det behov som varje yrkeskategori och anvéndare har i respektive
verksamhet.

e Varje anvindare i ett [T-system eller lagringsyta (med personuppgifter eller
skyddsvird information) ska tilldelas en individuell behdrighet kopplad till en
personlig anviandaridentitet som &r spérbar till en fysisk person.

e Tilldelning och anvédndning av sa kallade privilegierade dtkomstrittigheter
(exempelvis administratorsrittigheter) ska begrdnsas och kontrolleras.

e Atkomst till personuppgifter som behandlas helt eller delvis automatiserat via
Oppna nét eller molntjanst ska ske genom sa kallad stark autentisering.
Atkomstkontroller ska goras.

e All atkomst till uppgifter om enskilda ska dokumenteras och kunna kontrolleras.
Det giller bade den egna personalens dtkomst och den atkomst som bereds andra.

e Behorigheter ska kunna dndras vid behov. Det ska finnas rutiner for att dndra, ta
bort och regelbundet folja upp behorigheter. Vid byte eller forandring av tjénst
ska behdrigheter och dtkomst till information ses dver.

Tekniska sikerhetsatgiirder

7 Socialstyrelsens Kunskapsstdd och regler, Ta del av uppgifter inom socialtjinst — sekretess. For
socialtjansten. www.socialstyrelsen.se
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I ett system ska det finnas olika behdrighetsnivaer och skikt for att begransa
atkomst. Det ska finnas tekniska begransningar for att sikerstélla att den som inte
har behorighet inte heller har teknisk mojlighet att fa atkomst.

Till varje IT-system ska det finnas en behorighetsstruktur som &r kartlagd och
dokumenterad. Sker férdndringar och modifieringar ska behdrighetsstrukturen
uppdateras och fordndringen dokumenteras. Dokumentation av behorighets-
strukturen &r viktig for att mojliggdra en oversikt av uppséttningen i systemet och
forenklar processen att lara upp nya behorighetsansvariga eller gora kontroller.
Samtliga dndringar som gors i behorighetsstrukturen foregés av ett formellt
godkénnande fran behorighetsansvarig.

Finns det sdrskilda profiler/filter som inte langre anvénds sé ska de tas bort eller
inaktiveras.

Organisatoriska sikerhetsatgirder:

Varje IT-system ska ha en rutin for behorighetstilldelning och kontroll av
behorigheter och dtkomst. I rutinen ska det framga hur processen med
behorighetstilldelning gér till, ansvar och roller, dokumentation, kontroll och
sparbarhet samt hur avvikelser och incidenter ska hanteras.

Varje IT-system ska ha en arlig kontrollplan. I kontrollplanen ska det framga
vilka kontroller som ska goras, nir och hur ofta kontroller ska ske.

Det ska finnas rutin for dtkomst till skyddade personuppgifter dir det sarskilt
framgér vilka sikerhetsatgirder som inforts for att minimera risk for réjande av
de skyddade personuppgifterna.

Behovs- och riskanalyser ska ligga till grund for behorighetstilldelning och de
behorighetsprofiler som anvénds inom socialtjdnsten. Verksamhetskunskap ar
nddvandig for att kunna gora en analys av roll- och behorighetstilldelning.

Behovs- och riskanalys

Behovs- och riskanalysen hjilper till med att ta reda pa vem som behover atkomst, vilka
uppgifter som atkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka situationer

eller processer som atkomsten behdvs. Samtidigt analyseras de risker en for vid
behorighet kan fa for den enskildes fri- och réttigheter. Analysen bor ocksa svara pa om
det finns risker med att inte tilldela behdrigheten. Ju hogre risk desto fler skyddsatgérder.

Faktorer som bor beaktas vid beddmning av risken ar om det ror sig om:

personuppgifter som omfattas av sekretess,

kéinsliga personuppgifter,

extra skyddsvérda personuppgifter,

om det sker behandling av personuppgifter rorande sarbara fysiska personer eller
personer i beroendestéllning, framfor allt barn,

behandling som omfattar ett stort antal personuppgifter eller giller ett stort antal
registrerade samt

skyddade personuppgifter.
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Ansvar och roller

Inom Staden finns ett stort antal gemensamma system och IT-tjanster. Det innebér en hog
grad av standardisering for att sdkerstélla en grundliggande sékerhetsniva. Det paverkar
utformning av behorigheter och behdrighetsstrukturer samt i vilken utstrdckning
individuella anpassningar kan goras utifran forvaltningens behov/krav.

Systemagaren/IT-leverantoren

Systemdgaren dr den som har ett 6verordnat ansvar for administration, drift och sdkerhet
for ett system. Ett system kan innehdlla information som tillhor en eller flera
informationsdgare.

I ndmndens verksamhetsansvar ingér bland annat att sékerstilla att tillimpliga lagar,
foreskrifter, styrande dokument och beslut f6ljs samt att skyddsbehov och accepterad
risk- och sékerhetsniva uppfylls. Detta giller oavsett om verksamhetens goromal och/eller
information hanteras av en underleverantor, dr verksamhetsspecifik eller dr en
stadengemensam tjanst.

Stadengemensamma digitala system och tjiinster

Néamnder med sérskilt ansvar for Stadengemensamma digitala bas-, tilldggs-, och
specialisttjdnster (nedan bendmnd systemégare/leverantdr av stadengemensamma
system):

- Néamnden f6r Intraservice,
- Nimnden for Demokrati- och medborgarservice och
- Inképs- och upphandlingsnimnden.

Exempel pad gemensamma system: Personec, Proceedo, Lotus Notes (diarium,
verksamhetshandbok och databaser) /Ciceron DoA, Microsoft 365 (Outlook, Word,
SharePoint osv.).

Leverantdr av stadengemensamma system ska till exempel se till att IT-systemen minst
uppfyller stadens grundsédkerhetsniva, se Goteborgs Stads riktlinje for
informationssikerhet. Leverantdren ansvarar for att I6pande f6lja upp vésentliga
storningar och brister avseende sdkerhet. Leverantoren ansvarar dven for att
informationségarens sikerhetskrav pa behorighetskontroller uppfylls tekniskt samt att
loggar sékerhetskopieras, sparas och forvaras sékert.

Némnden for Intraservice ansvarar for forvaltning och utveckling av Stadens
gemensamma infrastruktur samt att det finns ramverk att tillimpa for detta. Det géller
dven de verksamhetsspecifika [T-systemen.

Verksamhetsspecifika system och tjinster

For verksamhetsspecifika system och tjénster ansvarar respektive ndmnd for att
sikerstilla en effektiv forvaltning, liksom utveckling som stodjer beslutade méal. Exempel
pa verksamhetsspecifika system: Treserva och Plugo (Epsilon).

- Samtliga sex socialforvaltningar ingér i samarbetet Integrerad Digitalisering (ID)
som syftar till att gemensamt utveckla och forvalta digitala verktyg. Inom ramen
for ID finns en operativ samordningsgrupp (OS).
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- Det finns en 6verenskommelse med Socialforvaltning Nordost avseende
systemfOrvaltning av de sex socialforvaltningarnas gemensamma
verksamhetsspecifika system. SF Nordost ar systemforvaltare via enheten
Tjansteforvaltning integrerad digitalisering (TID).

- TID ér systemforvaltare medan Intraservice &r forvaltare av Stadens IT-
infrastruktur och kan da ses som leverantor.

Processagare

Ansvaret for en séker och korrekt informationshantering foljer verksamhetsansvaret. All
informationshantering i férvaltningen har en ansvarig chef. Den chef som ansvarar for en
process kallas procességaren. Processdgaren beslutar om vilka digitala verktyg som ska
anvéndas i sin process och hur informationen fér hanteras samt ska skyddas.

Avdelningschef ansvarar for medarbetare, processer och teknik inom sitt ansvarsomrade.
Ett IT-system dr ett stdd i en process och varje system ska ha en ansvarig avdelningschef
som processdgare. Vem som ar processagare ska dokumenteras i forvaltningens
systemforteckning.

Vid implementering av ett nytt system, dér en stor mingd personuppgifter ska behandlas
eller dér det finns vdsentliga risker kopplade till en personuppgiftsbehandling pé en
lagringsyta, ska nedan vara pa plats innan systemet tas i bruk/personuppgiftsbehandlingen
startar. Vissa delar behover tas fram 1 samverkan med systemagaren/IT-leverantoren.

Processagaren ska for sitt [T-system/lagringsyta sikerstilla att det finns

- en dokumenterad behorighetsstruktur,

- ett gemensamt arbetssitt och ramverk for behdrighetstilldelning och behdrighets-
och atkomstkontroll. I behorighetstilldelning ingér arbetssétt for registrering och
avregistrering av behorigheter,

- rutin for behorighetstilldelning som &r baserade pa de villkor for
behorighetstilldelning som finns i denna anvisning,

- rutin for kontroll av behdrigheter. Kontrollerna ska vara systematiska och
aterkommande. Rutinen ska beskriva hur kontrollerna ska goras, omfattning,
frekvens och vad som ska kontrolleras. I rutinen ska det d4ven framgé hur
avvikelser ska hanteras och atgirdas. Personuppgiftsincidenter hanteras enligt
rutin for personuppgiftsincidenter.

- en arlig kontrollplan som beskriver vilka kontroller som ska genomforas under
aret,

- utsedda kontrollanter for systemet,

- uppfoljning av att kontrollerna blir utforda och signerade pa ytan for
Internkontroll for avsett ar.

- uppfoljning av risker och avvikelser samt atgirder avseende behorigheter.

- sidkerhetsatgirder for lampligt skydd av personuppgifter i IT-
systemet/lagringsytan bade vid inférande/forandring och for att hantera
avvikelser samt incidenter. Detta sker i samverkan med systemégaren och
dataskyddskontakt.

- adekvat och korrekt information till anvidndare i IT-systemet om behorigheter,
atkomst och atkomstkontroll.
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Behorighetsbestaillare (foljer verksamhetsansvaret)
Det dir vanligtvis en chef som bestdller behorigheter till medarbetare.

Bestéllaren behover folja de regler/rutin som finns kring behdrighetstilldelning for det
system/lagringsyta som bestillningen avser. Nedan fragor &r négra av de fridgor som kan
vara viktiga att besvara innan bestéllningen, se ocksa mall for behov och riskanalys:

e Vilken roll/befattning har de som ska behdrigheten?

e Finns négra sérskilda regler eller rutiner for det aktuella IT-systemet?

e  Ger behorigheten nagra sérskilda befogenheter (ex for ekonomi eller
administratdrsbefogenheter), tillgéng till integritetskénslig eller
sekretessmarkerad information?

e Krivs behdrigheter till fler enheter eller omraden én de som é&r kopplade till
rollen/profilen?

e Ar du som bestillare ansvarig for den verksamhet som behdrigheten avser? Om
nej, dd behover ansvarig chef gora bestéllning.

Bestillaren ansvarar for att:

- Bestilla ratt behorighet sa att anvéindaren kommer at de uppgifter som behovs for
att kunna utfora arbetet.

- Omedelbart anmaéla till behorighetsadministrationen nér en behorighet ska tas
bort vid avslut av tjénst eller anpassas till fordndrade arbetsuppgifter.

- Genomfora kontroller tillsammans med utsedd behorighetskontrollant.

- Konton med personlig inloggning till externa (utanfoér Staden) system/appar
avslutas nar medarbetaren ej ldngre ska ha inloggning.

- Utreda avvikelser och rapportera incidenter enligt rutin.

Arbetet med systematisk informationssékerhet foljer verksamhetsansvaret och ansvarig
chef ska se till att:

- anvéndaren utbildas och far en forstaelse om gillande regelverk och
sdkerhetsrutiner innan anviandare ges behdrighet,

- medarbetare har behorigheter utifrdn angivna arbetsuppgifter,

- meddela fordndringar samt borttag av behorigheter i IT-system och

- atgirda brister som framkommer i samband med atkomstkontroller.

Behorighetsadministration

De som tilldelar behorigheter dr ofta systemadministrator, lokalt verksamhetsstod eller
annan administrativ funktion. Behorighetsadministrationen i lagringsytan I: utfors av
forvaltningens IT-avdelning.

Behorighetstilldelaren ansvarar for att:

- Sakerstélla att villkor for behdrighetstilldelning efterlevs.

- Folja rutiner for behorighetstilldelning

- Folja behorighetsstruktur och de instruktioner som tagits fram med hjélp av
behovs- och riskanalys.

- Rapportera och dokumentera risker, avvikelser och incidenter avseende
behorigheter i enlighet med rutin.
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- Implementera framtagna sékerhetsatgérder.

- Deltai arbetet med att ta fram arbetssétt for regelbunden kontroll av behdrigheter.

- Informera bestillare av behorigheter om den rutin for behorighetstilldelning som
ska finnas for varje IT-system sa att bestéllaren kan sikerstélla att anvdndaren har
fatt adekvat information om de skyldigheter anvidndaren har i forhallande till IT-
systemet. Rutin for behdrighetstilldelning och kontroll av behorigheter ska dven
omfatta bestéllarens skyldigheter.

- I behorighetstilldelningen ingér att anpassa och avsluta behdrigheter nér
medarbetare byter arbetsuppgifter och roll inom organisationen eller slutar.

Behorighetskontrollant

Utsedda behorighetskontrollanter dr vanligtvis de som dr lokalt verksamhetsstod for ett
verksamhetssystem som exempelvis Treserva, ekonomisystem med flera.

Kontroller och uppfoljning genomfors av utsedda kontrollanter och berérda chefer.
Overordnad chef kontrollerar underordnad chef. Behdrighetskontrollant ansvarar for att:

- Utfora kontroller enligt den plan och rutin som tagits fram for systemet.

- Dokumentera kontrollerna utifran systemets rutin. Det ska framga vem som utfort
kontrollen, nar den utforts och vad som har kontrollerats.

- Rapportera avvikelser till ansvarig chef och incidenter enligt rutin.

- Signera i systemforteckningslistan att kontroller har utforts varje kvartal.

Anvandare
Anvindare ansvarar for att:

- Tadel av information och de rutiner som tagits fram for respektive IT-
system/lagringsyta samt meddela om det finns behov av mer utbildning.

- Anvindare ska f6lja de rutiner och regler som géller for IT-anvédndare.

- Anvindare ska omgéende rapportera avvikelser, incidenter (se genvidg Anmal
personuppgiftsincident pa Digitala navet) eller misstankta incidenter i [T-system
till funktionsbrevlddan for informationssékerhet samt till sin chef. Det giller
saval utifran ett systemsdkerhetsperspektiv som for skydd av registrerades
personuppgifter.

- Anvéndare ska omgaende patala for sin chef om behorigheten inte motsvarar det
faktiska behovet av tillgang till uppgifter.

- Avsluta konton och inloggningar till externa system/appar.

- Anvéndare ska omgaende anméla om det finns misstanke om
inloggningsuppgifter lackt ut eller blivit kapade.

Behorighets- och atkomstkontroller

Vissa atkomstkontroller &r inbyggda i system eller lagringsyta. Det kan till exempel vara
att nagon form av verifiering av en anvéndares uppgivna identitet som autentisering (e-
tjdnstekort, bankid) eller 16senord. SITHS-kort &r ett e-tjanstekort.
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Kontroller ska goras for att sékerstilla att medarbetare inte anvénder sina behorigheter for
att 1dsa, dndra eller ta bort information som de inte ska hantera.

Loggkontroller far inte anviandas som arbets- eller prestationsméitning som kan medfora
risk for intrdng i medarbetares personliga integritet.

Olika typer av kontroller

- Systematiska behorighetskontroller. Kontroller som sker regelbundet for att se
om anvéndare har rétt att ta del av uppgifterna i ett system eller lagringsyta. Det
kan ske genom att kontrollera om anvéndaren fortfarande &r anstélld eller har
arbetsuppgifter som motsvarar behorigheten. En medarbetare som é&r tjdnstledig
eller utlénad ska inte heller ha &tkomst. Tillfdlliga atkomstréttighet kan ockséa
kontrolleras. Regelbundna kontroller kan till exempel vara dtkomstkontroller dar
samtliga anvindare kontrolleras med viss intervall.

- Systematiska stickprovskontroller. Loggkontroller for att sakerstilla att
medarbetaren inte tagit del av uppgifter som hen inte ar behorig till.
Stickprovskontroller kan vara att ett antal slumpvist utvalda journaler eller
medarbetare kontrolleras varje kvartal.

- Loggkontroll vid misstanke om missbruk av behérighet. Det kan vara vid
avvikelser, misstanke om dataintrang eller om nagot drende aktualiserats med en
kénd person eller kollega.

Kontroller kan goras av:

- Atkomst till viss uppgift om enskild.

- Sarskild héndelse. Kan till exempel vara pa initiativ fran en enskild.

- Lokalt kénd person. Kan vara dtkomst till uppgifter om kénda och nirstaende
personer eller kollegor och deras nérstédende.

- Om det skett dtkomst ett stort antal ganger.

- Om det skett dtkomst pa for verksamheten ovanliga tider, exempel pa natten eller
pa helger.

- Atkomst till skyddade personuppgifter.

- Atkomst till uppgift for barn.

- Vid avvikelser eller incidenter. Det kan till exempel vara vid felaktig
dokumentation eller misstanke om dataintrang.

Rutin for behorighets- och atkomstkontroller i IT-system

For varje IT-system ska det finnas en rutin som beskriver hur, nar och med vilken
frekvens och omfattning kontroller ska genomftras samt typ av kontroll.

Rutinen bdr ange att det ska goras en riskanalys och att antalet kontroller bedoms utifran
identifierade risker, tidigare avvikelser och personuppgiftsincidenter, verksamhetens
omfattning, antalet personer med atkomst, modellen for behdrighetstilldelning och vilken
information som finns i systemet.

Hur ménga kontroller och vilka typer av kontroller beror ocksé pé vilken typ av
information som finns i systemet och vad konsekvenserna kan bli av obehorig atkomst
eller radering av uppgifter.
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Information i systemet utifran klassning® och konsekvensnivier

Allvarlig skada hog skyddsniva, klass 3 (viktig, kritisk, kénslig information)
Konfidentialitet: Obehorig atkomst medfor mycket allvarlig skada for verksamheten och
mycket allvarlig negativ péverkan pé enskild individs réttigheter.

Riktighet: Oriktig, ofullstindig information i systemet medfor omfattande skada for
verksamheten och mycket allvarlig negativ paverkan pa enskild individs rattigheter eller
hélsa.

Tillgiinglighet: Verksamheterna har stora svérigheter att fullgora en eller flera av sina
priméra uppgifter om informationen i IT-systemet &r otillganglig. Mycket allvarlig negativ
paverkan pa enskild individs réttigheter eller hélsa.

Klass 3 information kan i vissa fall vara:

- skyddade och kénsliga personuppgifter,

- sekretessklassade uppgifter enligt OSL’

- Patientdata som till exempel ordination (sdkerhetsaspekt riktighet)

Betydande skada— utokad skyddsniva, klass 2

Konfidentialitet: Obehorig dtkomst medfor betydande skada for verksamheten och
betydande negativ paverkan pa den enskildes réttigheter

Tillganglighet: om informationen i IT-systemet ar otillgéinglig kan det innebéra att
verksamheterna kan fullfélja priméra uppgifter men med kraftigt pdverkad effektivitet med
betydande negativ paverkan pa den enskildes rattigheter eller hélsa.

Riktighet: Oriktig, ofullstindig information i systemet medfor betydande skada for
verksamheten och betydande negativ paverkan pa den enskildes réttigheter eller hélsa.
Klass 2 information kan i vissa fall vara: Personuppgifter (ej kénsliga eller skyddade,
vilket ar klass 3), sekretessklassade uppgifter enligt OSL

Mattlig skada - grundliggande skyddsniva 1

Konfidentialitet: Obehorig atkomst medfor mattlig skada for verksamheten och enskilda
Tillganglighet: innebér att verksamheterna kan fullfolja priméra uppgifter men med négot
reducerad effektivitet. Kan fa en begrinsad negativ paverkan pa den enskildes réttigheter
eller hélsa.

Riktighet: Oriktig information medfor betydande skada for verksamheten och betydande
negativ paverkan pé den enskildes réttigheter eller hélsa.

Klass 1 information kan i vissa fall vara: arbetshandlingar, information avsedd for internt
bruk, allminna offentliga handlingar, uppgifter som inte &r skyddsvird och innehaller
enstaka enskilda personuppgifter av ej kinslig karaktér.

Forsumbar skada — ingen skyddsniva 0

Konfidentialitet: Obehorig atkomst medfor ingen skada for verksamheten eller enskild
Tillganglighet: information déir forlust av tillgénglighet inte medfor negativ skada for
verksamheten eller enskild

Riktighet: information dér forlust av riktighet inte medfor negativ skada for verksamheten
eller enskild

8 Riktlinje for informationssikerhet - Bilagor Goteborgs Stads klassificeringsmodell och
beskrivning av konsekvensnivaer
? Offentlighets- och sekretesslag (2009:400)
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Ansvar for att genomfora kontroller och atgarda
avvikelser/incidenter

Kontroller och uppfoljning genomfors av utsedd kontrollant och berdrd chef. Overordnad
chef kontrollerar underordnad chef alternativt ger annan funktion i uppdrag att genomfora
kontroller. Nir det géller medarbetare med priviligierade atkomstréattigheter som
systemadministratorer eller verksamhetsutvecklare, ska det utses andra med
systemkunskap som kan utfora kontroller.

Kontrollanten dokumenterar vad som har kontrollerats, nér kontrollen gjordes samt vem
som gjorde den i ett protokoll. Vissa kontroller kan endast utforas av en chef som har god
kdnnedom om verksamheten, uppdraget och medarbetarnas arbetsuppgifter. I de fallen
tillhandahéller lokalt verksamhetsstod underlag for kontroll till chef. Chef anvénder
underlaget och:

- Kontrollerar om enhetens anvéandare fortfarande ska ha behorigheten eller om de
slutat/bytt arbetsuppgifter.

- Kontrollerar att anvdndare inom enheten har ritt behdrigheter utifran
arbetsuppgifter. Har det funnits forandringar i arbetsuppgifter vilket resulterat i
behov av anpassningar av behorigheter ska behorighet dndras.

- Vid stickprovskontroller sa kontrollerar chef om anvindaren sokt dtkomst till
uppgifter som ligger utanfor anvéndarens behorighet. Chef kontrollerar att
anvindaren inte anvinder sina behorigheter pa fel sétt genom att l4sa, dndra eller
ta bort uppgifter. Ibland kan det 4ven uppméarksammas att en anvéndare till
exempel har varit inne i fel d&rende och skrivit i fel journal.

- Upptécker kontrollanten exempelvis brister i sekretess eller brister i
dokumentation s gors avvikelse. I de fallen kan det dven vara aktuellt att gora en
incidentanmélan. Dataskyddskontakt utreder sedan om en personuppgiftsincident
ska anmailas till Integritetsskyddsmyndigheten (IMY).

Atkomst- och behérighetskontroller som del av intern kontroll

Processagaren sékerstiller att kontroller har genomforts under ret for de system som
processigaren ansvarar for.

Pa samarbetsytan ”Internkontroll System” ligger dokumentet Behdrighetskontroller i
vilket kontrollerna ska dokumenteras. Har finns ocksé forvaltningens systemforteckning.
Processdgaren ansvarar for att meddela IT om vem eller vilka som ska ha behdrighet till
samarbetsytan. I mappen IT-system finns det en mapp for respektive IT-system som
innehéller ett dokument som heter ”IT-system — Ansvar”. I detta dokument anges vem
som dr processdgare samt vem som genomfor behorighetskontroller for det aktuella IT-
systemet. | mappen ldggs varje systems plan for kontroller.

Loggkontroller - systemloggar

For att det ska ga att kontrollera att behorigheterna anvinds pa ett korrekt sétt maste
atkomsten till personuppgifter dokumenteras (loggas). Av loggarna ska anvandarens
identitet framga, vilka uppgifter anvéindaren haft tillgang till och vid vilken tidpunkt som
atkomsten skett. Loggarna méste sparas en tid for att mdjliggora kontroll. Varje IT-
system behover ha rutiner for:
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o Systematiska och dterkommande stickprovskontroller av loggarna. Antalet
stickprovskontroller ska vara proportionerliga i férhillande till antalet slagningar
som gors 1 systemet.

o Attdetiefterhand gér att faststilla vilka anvandare som har tagit del av
informationen i ett system genom sa kallade loggkontroller.

Loggar ska minst omfatta:

e Anvindaridentitet
e Datum och tidpunkt for pa- och avloggning
e Information om vilka uppgifter som anviandaren haft dtkomst till.

Uttag av systemloggar sker skriftligen och utifran det specifika IT-systemets
sdkerhetsuppfoljning eller vid misstanke om eller faktisk sédkerhetsrelaterad héndelse.

Tolkning av logg
Vid en tolkning av loggar kan foljande undersokas:

- Relation/uppdrag. Har drendet/den enskilde varit del av de arbetsuppgifter som
medarbetaren ska/skulle utfora?

- Tidpunkter — ar det rimligt att medarbetaren har tittat pa journalen vid de loggade
tidpunkterna? Ar det utanfdr medarbetarens schema eller verksamhetens
Oppettider?

- Namn/sléktskap. Finns det ndgot som indikerar provat samhorighet, till exempel
anhdrig, arbetskamrat, eget drende?

- Enskild med sérskild diagnos som kan vécka intresse.

- Enskild dér det finns ett medialt intresse.

Kontrollresultat

Om analys av loggkontrollen inte visar ndgon av avvikelse s& dokumenteras detta i
dokumentationen av loggkontrollen.

Om analysen identifierat avvikelser s& ska underlaget ldmnas Gver till ansvarig chef, se
vidare under avsnitt Olovlig tillgdng till uppgifter.

Olovlig tillgang till uppgifter

Chef ansvarar for att vid indikation pa olovlig tillgang till uppgifter utreda och utvirdera
om medarbetarens behorigheter omedelbart ska tas bort.

Nér utredningen ar klar vidtar chef de &tgirder som behovs for att sidkerstilla ett korrekt
och sikert arbetssitt. Atgirder kan till exempel vara att en anviindare behdver mer
utbildning innan en atergang till arbetet i systemet kan vara aktuellt. Chef kan, med stod
av behorighetskontrollanten for aktuellt system, dven genomfora ett samtal med
medarbetaren for att sékerstilla att denne forstar vikten av rutiner och regelverk i aktuellt
informationssystem.

Om utredningen visar pé dataintréng eller olovlig ldsning sa ska ansvarig chef informera
processédgaren, sikerstilla dtgiarder samt kontrollera om regler ar kdnda hos samtliga
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medarbetare. Chef ansvarar for att dokumentera de atgarder som vidtagits for att
motverka aterupprepning av felaktig hantering.

Ansvarig chef ska ocksa ta stillning till om arbetsrittsliga atgarder behover vidtas. I
personaldrende kan chef fa stod fran sitt HR-st6d. Anmél dven personuppgiftsincident till
forvaltningens dataskyddskontakt.

Bedomer chef efter utredning att det inte finns nagon misstanke om dataintrang eller
olovlig ldsning sa ska detta dokumenteras pa dokumentationen for loggkontrollen.

Bedomer chef att dvertrddelsen dr sé pass allvarlig sé tar chef beslut om polisanmalan.
Enligt lagstiftningen doms den som olovligen bereder sig tillgang till en uppgift som &r
avsedd for automatiserad behandling eller olovligen &ndrar, utplénar, blockerar eller i
register for in en sddan uppgift for dataintrang till boter eller fangelse i hogst tva ar.
Detsamma géller den som olovligen genom négon annan liknande atgérd allvarligt stor
eller hindrar anvindningen av en sadan uppgift (4 kap. 9 c § brottsbalken).

Det krévs inte att intranget sker i visst syfte utan det ar sjilva intranget som straffbeldggs.
Aven en person som har tillgang till ett dataregister eller en databas och som i tjénsten
men utan att det saknar samband med nagot drende personen handldgger kontrollerar
olika vénner, bekanta eller andra personer av intresse utan samband med personens
myndighetsutovning begér dataintrang. Det &r i sig en anledning till att se till att den som
har behorighet till uppgifter i ett system kénner till att det inte &r tillatet att bereda sig
tillgang till andra uppgifter 4n de som behovs i arbetet. Det kan ocksa vara sé att
utrednings- och anmilningsskyldigheter enligt 7 kap. 6 § och 14 kap. 6—7 §§ SoL (lex
Sarah) aktualiseras.
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